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Adjunto sirvase encontrar copia del Informe
Final N° 167 debidamente aprobado, sobre Auditoria de Sistemas Informaticos
efectuada en el Servicio Municipal de Agua Potable y Alcantarillado en esa

Municipalidad.
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Subjefe Division /de Municipalidades
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AREA DE AUDITORIA 1

REF.:  7.075/09 REMITE INFORME FINAL QUE INDICA
DMSAl  120/09

SANTIAGO, 00, JUL 2009 0364 10

Adjunto, sirvase encontrar copia del
Informe Final DMSAI N° 120 de 2009, de esta Contraloria General, con el fin de
que, en la primera sesion que celebre el Concejo Municipal, desde la fecha de su
‘recepcién, se sirva ponerlo en conocimiento de ese Organo Colegiado
entregandole copia de los mismos.

Al respecto, Ud. debera acreditar ante esta
Contraloria General, en su calidad de Secretario del Concejo y ministro de fe, el
cumplimiento de este tramite dentro del plazo de diez dias de efectuada esa

sesion. .
)
"l 1
Saluda atghtame
ij : —/'
Por Orden del General
PRISCILA JARA FUENTES
Abogado
Subjefe Division de Municipalidades
AL SENOR L o )
SECRETARIO MUNICIPAL DE

MAIPU
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CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION
DEPARTAMENTO DE AUDITORIA

REF.N° 7.075/09 INFORME FINAL SOBRE DE AUDITORIA
DMSAIL N°  120/09 DE SISTEMAS INFORMATICOS
AT.N° 146/09 EFECTUADA EN EL SERVICIO

MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE MAIPU -
SMAPA.

SANTIAGO, (9 1112009

En cumplimiento del Plan Anual de
Fiscalizacion aprobado por este Organismo de Control y de acuerdo con las
facultades establecidas en la Ley 10.336, Organica de esta Institucion, se realizd una

auditoria de tecnologias de informacion en el Servicio Municipal de Agua Potable y
Alcantarillado de Maipu, SMAPA.

OBJETIVO.

Verificar los controles en el procesamiento de
datos; en el mantenimiento de la plataforma de software, hardware y servicios

automaticos; y, en el cumplimiento de los contratos de desarrollo de sistemas,
servicios informaticos, arriendo y/o compra de equipamiento y compra de insumos.

METODOLOGIA.

La revision fue practicada en conformidad
con normas y procedimientos aceptados por la Contraloria General, por lo tanto,

incluyé las pruebas de validacion y otros medios técnicos considerados necesarios
en las circunstancias.

UNIVERSO FISCALIZADO.

La revision abarco el periodo comprendido
entre enero de 2007 y el primer trimestre de 2008, para el cual se analiz6 los
aspectos relativos a las tecnologias de informacién del citado servicio.

La revision, en términos generales, consistié
en el analisis de los contratos informaticos, las politicas informaticas, los métodos de

integridad de datos, los recursos informaticos, la validez de la informacién, las
salvaguardas de activos informaticos y la efectividad de la aplicacién de controles.

A LA SENORA

UBJEFE DE LA DIVISION DE MUNICIPALIDADES
RESENITE
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MUESTRA EXAMINADA.

La revision se efectu6 sobre el 100% de las
actividades del periodo sefalado.

Cabe precisar que, «con caracter
confidencial, mediante oficio N° 58.955, de 15 de diciembre de 2008, fueron puestas
en conocimiento del alcalde las observaciones comprobadas al término de la visita,
con la finalidad que formulara los alcances y precisiones que, a su juicio,
procedieran, lo que se concretd6 mediante oficio N° 1000/005, de 6 de febrero de
20009.

El analisis de las observaciones formuladas
en el citado Preinforme, en conjunto con los antecedentes aportados por la autoridad
edilicia en su respuesta, determinaron lo siguiente:

1-  ORGANIZACION.
1.1.- Estructura funcional, jerarquica y personal del area informatica.

Se observd, inicialmente, la ausencia de
planes de capacitacion periédica que permitieran el desarrollo del personal
informatico en las nuevas tecnologias existentes y el analisis de soluciones que
permitan mejorar la gestion.

En su respuesta, la autoridad comunal indica
ello no es efectivo lo observado, por cuanto existe capacitacion y se enmarca en lo
establecido por la Subdireccion de Recursos Humanos. Agrega, que durante el afio
2008 fueron capacitados doce funcionarios de la Direccion de Tecnologia y
Comunicaciones - DITEC - en un curso de Active Directory, software para la
administracion de equipos basado en politicas institucionales y que, ademas, se
capacitoé a tres técnicos en Administraciéon de la Plataforma Exchange 2003 Server,
para el manejo del correo institucional. Agrega que, debido a los alcances de este
Organismo, se instruyé que durante el afio 2009 se incluya en el plan de
capacitaciones de la Subdireccion de Recursos Humanos, otras capacitaciones
especificas que permitan mejorar la gestion de la DITEC vy, por ende, la calidad de
sus servicios a los usuarios municipales.

Al respecto, cabe precisar, que la
observacion realizada se efectué sobre el periodo auditado, para el cual se carecia,
ademas, de un plan de capacitacion; en todo caso, en base a los antecedentes
aportados, se levanta la observaciéon formulada.

1.2.- Recursos de plataforma Software y Hardware.

No se dispone de regulaciones para crear y
operar procedimientos de operacion de sistemas, bases de datos y plataforma de
software general. No se encuentran regulados planes de contingencia y continuidad,
que garanticen el buen funcionamiento de los sistemas y permitan identificar los
riesgos asociados, dado que no existen areas de especializacién que distribuyan la

rga de operaciones informaticas diarias.
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En la respuesta se indica que se ha instruido
a la DITEC para que implemente procedimientos escritos y planes de contingencia,
respaldo de informacion, manejo de base de datos y de hardware de usuarios.

Las medidas dispuestas por esa autoridad
comunal permitiran subsanar las observaciones formuladas, en la medida que se
concreten efectivamente, lo que se verificara en futuras fiscalizaciones.

1.3.- Aplicaciones.

Se advirti6 la ausencia de respaldos de
perfiles de sistemas operativos y procedimientos formales de actualizacion de
parches de sistema operativo y de aplicaciones de oficina.

Asimismo, se realizé un analisis mediante
diagramas de flujos de datos y diagramas de entidad - relacion de los procesos de
SGC SMAPA, facturacion, recaudacion, subsidio, tarificacion, contabilidad, cobranza,
medicion y sistemas en linea, cuyos modulos fueron evaluados como de mayor
riesgo. Ademas, se llevaron a cabo pruebas de validacion de entradas y salidas de
los registros de dichos procesos, determinando que los médulos de aplicaciones
cumplen las funcionalidades de mantencion, operacion y registro de los datos, por lo
anterior no se formuld observaciones a este respecto.

Sobre los respaldos de perfiles de sistemas,
en la respuesta de la autoridad se informa que, por la cantidad de equipos no es
posible fisicamente realizar el procedimiento, sin embargo, se ha establecido un
sistema de soporte que asiste en caso de que un usuario requiera respaldar la
informaciéon que el equipo contenga. Agrega que el perfil que contiene el sistema
operativo se traspasa automaticamente al nuevo equipo y, en caso de dafio fisico a
los dispositivos de almacenamiento, operan las herramientas de rescate que cuentan
con tasa de recuperabilidad de 98%.

En cuanto a los procedimientos de parches
de los sistemas operativos y aplicaciones de oficina, se establece la restriccion en el
uso de los equipos por parte de los usuarios, que impide la instalacion de software o
modificacion de configuraciones del sistema, dejando esta dltima facultad al
Administrador de los Sistemas. Finalmente, sobre la falta de licenciamiento de la
plataforma de servidor de correo electronico Exchange 2003 Server, se informa el
inicio de comunicaciones con la empresa proveedora con el fin de regularizar la
situacion.

Lo sefialado en los parrafos precedentes no
permite subsanar completamente las observaciones advertidas, cuya regularizacion
definitiva se verificara en una proxima fiscalizacion.

2.-  SALA DE LA UNIDAD INFORMATICA.

La citada sala cumple s6lo parcialmente con
las condiciones necesarias para el resguardo de los datos. En efecto, la
configuracion de la red eléctrica y de datos conlleva el riesgo de afectar la integridad
de la informacién existente, puesto que no se encuentra certificada en su totalidad,
dado su crecimiento inorganico. Ademas, se establecié la ausencia de un sistema de
( L\gr-zteccitfan, control y extincién de incendio y, de deteccién de cambios de estado

mbiental con puntos de monitoreo.
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Por su parte, el sistema de aire
acondicionado de precision no posee un microprocesador que indique los intervalos
del servicio y las horas de operacion del sistema, no encontrandose certificado para
el uso en la sala de servidores. No se cuenta con alarmas especificas y sistemas de
alerta en caso de siniestro, como inundaciones y sismos, entre otros, ni hay
sefialética de seguridad en las instalaciones.

Asimismo, en la actualidad no se aplican en
las operaciones, medidas de mitigacion de riesgos de fallas en la plataforma de
software y hardware. La disposiciéon del equipamiento impide la correcta mantencion
y resulta ineficiente respecto de la utilizacién del rack de distribuciéon de cables de
datos, de energia y de comunicaciones.

En la respuesta de la autoridad se sefala
que actualmente el Data Center es un recinto cerrado, con acceso controlado,
iluminacién de emergencia, extintores y servicio ininterrumpido de electricidad para
los equipos y que el recinto cuenta con corriente eléctrica trifasica para mayor
estabilidad contra las alzas de voltaje, lo que se traduce en proteccion para el
equipamiento. Sefala, también, que el Data Center cuenta con circuito cerrado de
television que graba y transforma el material a digitar, pudiendo visualizarse a través
de Internet. Finalmente, se encuentran instalados dos equipos de aire acondicionado
de 45.000 y 20.000 BTU con autopartida ante corte eléctrico y sensor de temperatura
constante.

Agrega, que aun habiéndose realizado
mejoras en los ultimos meses, se ha instruido a la DITEC disponer la elaboracién de
un plan de accién y mejoramiento calendarizado, que se presentara para aprobaciéon
de SMAPA y de la Administracién Municipal.

En base a los antecedentes aportados, se
levantan las observaciones formuladas, sin perjuicio de las verificaciones futuras que
se efectien.

3.- SEGURIDAD DE LA INFORMACION.

Se advirti6 la inexistencia de politicas vy
procedimientos de registro de personal en transito dentro de las instalaciones
informaticas, tanto interno como externo de empresas contratistas o que prestan
servicios regulados por contrato. Ademas, no existe personal de seguridad o
sistemas de vigilancia remota para el control de las instalaciones de la Unidad de
Informatica y no se documentan los procedimientos de cambios de datos o
configuracién que se realizan en equipos de la sala de servidores.

Tampoco existen normativas formales de
administracion y seguridad aplicadas por parte de los usuarios finales de los
—’\ sistemas, en cuanto a realizar cambios de claves en forma periddica.

Asimismo, se verific6 la ausencia de
duplicacién de datos en servidor externo a las instalaciones de SMAPA, como una
medida de resguardo para la continuidad del servicio y que, no se ha contratado un
soporte continuo.

NG
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Por otra parte, se requiere de una
redefinicion de tipos y tiempos de interrupcion en las operaciones de los sistemas,
teniendo en consideracion periodo y cantidad de minutos que se estimen aceptables.
Ademas, se verifico la inexistencia de medidas de seguridad fisica de los datos, no
existiendo respaldos de datos en sitios secundarios o el resguardo en una caja de
seguridad con acceso a través de llave, tarjeta magnética o duplicacion de respaldos
para conservar disponibilidad de servicios.

En la respuesta se indica que los servidores
se encuentran fisicamente en el Data Center de DITEC y que la informacién es
respaldada externamente mediante un proceso que considera, ademas, restauracion
de los medios a traves de la empresa AQB. Adicionalmente, en el mes de febrero del
aflo 2008 se constituyé el Comité de Seguridad de la DITEC para establecer
mecanismos de seguridad a nivel institucional y se instruy6 el establecimiento de
medidas de mejoramiento para dar solucion a las observaciones planteadas en el
Preinforme de esta entidad.

En relacion con lo anterior, debe precisarse
que los antecedentes proporcionados en su oportunidad no se ajustan exactamente
al periodo de ejecucion de la auditoria, lo que generé una inexactitud en las
observaciones, de modo que la revision de estos aspectos sera considerada en una
préxima auditoria sobre la materia.

4.- BASE DE DATOS.

Conforme con la informacion proporcionada
durante la visita, los datos respaldados carecian de encriptacién y verificacion de
integridad de informacién primaria, lo que aumenta el riesgo en la seguridad al
momento de acceder a la informacion que se encuentra dentro de los respaldos.
Ademas, los archivos de registros de transacciones (Log), no se usan para revisar la
integridad del servicio ni se ha hecho una auditoria de los procesos para evaluar el
rendimiento y la criticidad de las operaciones mas recurrentes, asi como la deteccién
de intrusiones.

Se verificd la falta de procedimientos
formales para eliminar informacion fisica de los medios de almacenamiento en los
periodos de tiempo asignados. Asimismo, no se mantenian productos de la
estructura de base de datos, manuales de sistemas y procesos, sino sélo los
programas ejecutables y los servicios en linea, lo que determina que cualquier
modificaciéon a realizar debe ser planificada con antelaciéon con la empresa
proveedora, sin poder acceder a un conocimiento general, para optimizar los
servicios de SMAPA.

Se determiné que no existian procedimientos
de control para el cruce de datos entre los distintos sistemas y no se utilizaban
herramientas externas para la administracion de la base de datos, quedando en
evidencia la existencias de una escasa cantidad de usuarios capacitados para
administrar la base de datos.

En la respuesta se indica que la empresa

AQB realiza la labor de encriptar los datos mediante el software Retrospect una vez

que los datos son traspasados a cinta; no obstante ello, en el periodo auditado no se

proveyé de informacion acerca de la existencia de un contrato de prestacién de

/ \'s:rvicios con dicha empresa, encargada de la administracion de los respaldos y
stauraciones.
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Se informa, también, que se utiliza el backup
propietario de MS SQL Server 7.0 para realizar el respaldo de las bases de datos y,.
en forma parcial, el software Bulkcopy y que por su parte, la empresa Sonda entregd
manuales de procedimientos, operaciones y DFDs de los sistemas en explotacion;
sin embargo, en el periodo de fiscalizacion no se informd acerca de su uso, como
constaba en el cuadro de aplicaciones y sistemas utilizados a nivel de empresa.

Ademas, se indica en la respuesta que para
efectos de administracion de la base de datos no se requiere una herramienta
externa, puesto que el mismo software que maneja el sistema comercial la posee.
Adicionalmente, el riesgo de seguridad para acceder a la informacién se ve
resguardado mediante la comparacion que realiza el area de contabilidad entre libro
de ventas de SMAPA y el Sistema Cubo OLAP, que corresponde al procesamiento
analitico en linea y que tiene por ventaja realizar consultas con una mayor velocidad
de respuesta, puesto que en una base de datos relacional se almacenan entidades
en tablas discretas si han sido normalizadas.

Respecto de la detecciéon de intrusiones se
cuenta con un sistema IDS que cuenta con un Firewall WatchGuard, que reporta
posibles intrusiones detectadas en el enlace principal, sin embargo, se reconoce la
falta de escrituracion del procedimiento, por lo que se incluiran las observaciones en
el plan de accion calendarizado a SMAPA y la Administracion Municipal para su
implantacion.

Finalmente, la autoridad municipal sefiala
que cuenta con manuales de procedimientos, operaciones y diagramas de flujos de
datos de los sistemas; sin embargo, en el periodo en que se llevé a cabo la auditoria
no se entregd informacion respecto de manuales de procedimientos y operaciones
de los sistemas.

En consecuencia, considerando que parte de
lo observado obedecié a la falta de entrega de antecedentes actualizados por esa
entidad, la materia sera objeto de futuras fiscalizaciones.

5.- REDES.

La normativa interna adolece de
instrucciones para regular las extensiones de puntos de red, la ampliacion de sefial,
los layout de rack y la administracion de anchos de banda. Se verifico la omision de
procedimientos para el analisis de las vulnerabilidades de red municipal y la ausencia
de identificacion de los equipos computacionales y los respectivos usuarios
propietarios que se encuentren conectados a la red.

En la respuesta se indica que se cuenta con
un sistema de inventario Aranda que mantiene la identificacion completa de los
equipos conectados a la red y que, sin perjuicio de ello, se instruyé la adopcién de
medidas tendientes a dar solucion a las observaciones e informar su implementacion
y avance a la Contraloria General.

Cabe hacer presente, que en el periodo
fiscalizado no se informé acerca de la utilizacién del sistema de inventario Aranda
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En el entendido que se dispondran las
medidas sefaladas, se levanta lo observado inicialmente, cuyo cumplimiento sera
objeto de futuras fiscalizaciones.

6.- POLITICAS Y REGLAS.

Se comprob6 que al personal municipal no se
le ha brindado instruccion respecto de la seguridad de las instalaciones y el
equipamiento.

Asimismo, no se han establecido politicas
especificas para la adquisicion de licencias de software, la adopcién de medidas de
seguridad fisica para el uso de las instalaciones de la Unidad Informatica, la
aplicaciéon de medidas de seguridad légica y confidencialidad de la Informacion, el
uso de los servicios de la red de datos institucional y de las cuentas de usuarios, la
capacitacion de personal informatico, las normas de uso del servicio de Internet y del
correo electrénico y los planes concretos de mantenimiento preventivo y correctivo
de software de aplicaciones, hardware y telecomunicaciones.

Por otra parte, se determindé la falta de
registros de incidentes que indiquen pérdidas de datos y/o alteraciones en el
funcionamiento de los sistemas, bases de datos o instalaciones y de ranking con
elementos criticos o pruebas de estado de plataforma seguridad para actualizacién
(aplicacion de norma ISO 27001).

La direccion desconoce los riesgos
asociados al servicio prestado a clientes, riesgo de negocios y de paralisis de la
gestion municipal. Ademas, no existe un plan de continuidad en los sistemas de
informacion ni planes de capacitacion en controles y seguridad de sistemas de
informacién, como tampoco existen politicas normativas de grabacién de datos de
clientes. Respecto del layout de equipamiento fisico, certificacion de arquitectura de
red e interconexion de dispositivos para administracion de plataforma de equipos,
datos y comunicaciones, se verifico la falta de planes de crecimiento de puntos red y
equipos para abastecer las necesidades municipales.

En la respuesta de la autoridad comunal se
informa que en los afios 2005 y 2006, se realizaron encuentros sobre materias
informaticas tales como Seguridad de la Informacién, con funcionarios municipales,
por parte de DITEC y que, proximamente, se publicara un Boletin de Seguridad para
ser distribuido al municipio; no obstante, los encuentros aludidos no corresponden al
periodo fiscalizado.

Sobre la falta de politicas especificas, se
informa que DITEC realizara un plan de acciéon calendarizado que incluira todas las
observaciones que a la fecha no se hayan subsanado y, que alin cuando no existan
manuales de procedimientos sobre materias especificas, cada una de ellas son
desarrolladas y aplicadas por personal profesional de la DITEC.

En base a los antecedentes aportados, se
levanta la observacion formulada, sin perjuicio de las verificaciones posteriores a

qrealizar en futuras auditorias.
.
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7.- EXAMEN DE CONTRATOS INFORMATICOS.

Existe un Uunico contrato en estado de
operacion, suscrito con Sonda S.A., cuyo plazo de ejecucién es de 36 meses a partir
del 1 de abril de 2007. A su respecto se verifico la existencia de la boleta de garantia
N° 99414, de 24 de abril de 2007, del Banco Bice, por un monto de $ 28.969.354 -,
con vencimiento el 31 de mayo de 2010, todo ello de acuerdo con lo dispuesto en el
respectivo convenio.

El  contrato se encuentra normado
tecnicamente y en funcionamiento, realizandose pruebas de validacion de integridad
de datos a registros de procesos criticos, evaluacion de disponibilidad, tiempo de
respuesta y reportes de salida, sin que de dichas comprobaciones surgieran
observaciones que formular.

Los pagos de los servicios se efectuaron
conforme a lo pactado y se encontraban al dia.

CONCLUSIONES:

1.-  En mérito de lo expuesto, la autoridad
debera dar efectivo cumplimiento a las medidas enunciadas en los numerales 1.2;
1.3 y; 5 del presente informe, tendientes a solucionar las observaciones planteadas,
cuya efectividad sera comprobada en las préximas visitas que se realicen a la
Entidad, conforme las politicas de este Organismo sobre seguimiento de los
programas de fiscalizacion.

2.- Respecto de lo sefialado en los puntos
3 y 4, cabe sefalar que, considerando que en su oportunidad se dispuso de
informacion que se encontraba en proceso de cambio, segin se advierte de la
respuesta al Preinforme respectivo, las observaciones inicialmente planteadas seran
evaluadas en una préxima fiscalizacion.

Transcribase al Alcalde y al Concejo
Municipal de Maipu.

\ Saluda atentamente a Ud.

VIVIAN AVILA FIGUEROA
JEFA AREA AUDITORIA
UBDIVISION AUDITORIA E INSPECCION
DIVISION DE MUNICIPALIDADES
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